Додаток 1.1.
Технічне завдання 
Проведення тестування на проникнення Системи BankID НБУ на базі мобільного застосунку ALLIANCE (мобільного застосунку ALLIANCE та API АТ «Банк Альянс»)

1. Загальна інформація
АТ «Банк Альянс» запрошує кваліфікованих постачальників послуг з кібербезпеки надати комерційну та технічну пропозицію щодо проведення тестування на проникнення Системи BankID НБУ на базі мобільного застосунку ALLIANCE (мобільного застосунку ALLIANCE та API АТ «Банк Альянс») для платформ iOS та Android, а також пов’язаного з ними прикладного програмного інтерфейсу API.
[bookmark: _GoBack]Метою проєкту є виявлення, перевірка та документування вразливостей, які можуть призвести до несанкціонованого доступу до інформаційних ресурсів Банку, компрометації клієнтських даних, порушення конфіденційності, цілісності або доступності сервісів.

2. Предмет закупівлі
Предметом закупівлі є надання послуг з тестування на проникнення:
· мобільного застосунку ALLIANCE для iOS;
· мобільного застосунку ALLIANCE для Android;
· пов’язаного з мобільними додатками API;
· повторного тестування після усунення виявлених вразливостей.
Тип тестування: Gray Box.
Формат виконання робіт: дистанційно.
Час виконання тестування: у бізнес-години, якщо інше не буде погоджено із Замовником окремо.

 3. Етапи виконання робіт
Послуги мають бути надані у два етапи.

Етап 1. Первинне тестування на проникнення
	Назва
	Опис

	Тип тесту на проникнення
	Gray box

	Об'єкти тестування
	Мобільний застосунок ALLIANCE (iOS та Android) + пов'язаний API

	Точка входа
	Публічні кінцеві точки API; мобільні клієнти Замовника

	Тип доступу
	Тестові облікові записи, надані Замовником

	Місце розташування
	Дистанційно

	Критерій успішності
	Виявлення та документування вразливостей;
Отримання несанкціонованого доступу до ресурсів Замовника

	Час тестування
	Бізнес-години

	Результат
	Детальний звіт з описом вразливостей, доказами та рекомендаціями щодо усунення



Етап 2. Повторне тестування
	Назва
	Опис

	Тип тесту на проникнення
	Gray box

	Об'єкти тестування
	Мобільний застосунок ALLIANCE (iOS та Android) + пов'язаний API

	Точка входа
	Публічні кінцеві точки API; мобільні клієнти Замовника

	Тип доступу
	Тестові облікові записи, надані Замовником

	Місце розташування
	Дистанційно

	Критерій успішності
	Виявлення та документування вразливостей;
Отримання несанкціонованого доступу до ресурсів Замовника

	Час тестування
	Бізнес-години

	Результат
	Детальний звіт з описом вразливостей, доказами та рекомендаціями щодо усунення



 4. Обсяг тестування
У межах проєкту Виконавець має провести перевірку, зокрема, але не виключно, за такими напрямами:
· автентифікація та авторизація користувачів;
· управління сесіями та токенами;
· захист API від несанкціонованого доступу;
· перевірка бізнес-логіки;
· контроль доступу до функцій та даних;
· захист персональних і фінансових даних;
· безпека зберігання даних на мобільному пристрої;
· захист каналів передачі даних;
· перевірка SSL/TLS-конфігурацій;
· аналіз мобільних застосунків на предмет реверс-інжинірингу;
· перевірка механізмів захисту від модифікації застосунків;
· перевірка hardcoded secrets, ключів, токенів, endpoint-ів;
· аналіз логування та обробки помилок;
· перевірка вразливостей, характерних для iOS та Android;
· перевірка API на типові класи вразливостей OWASP;
· перевірка можливості ескалації привілеїв;
· перевірка можливості доступу до даних інших користувачів;
· перевірка захисту від автоматизованих атак, brute force, replay-атак та enumeration-атак.

5. Методології та стандарти тестування
Під час виконання робіт Виконавець має використовувати такі методології, стандарти та підходи:
· OWASP Mobile Security Testing Guide, MASTG;
· NIST SP 800-115 Technical Guide to Information Security Testing and Assessment;
· PCI DSS Information Supplement: Penetration Testing Guidance;
· MITRE ATT&CK Matrices for Mobile and Enterprise;
· FedRAMP Penetration Test Guidance;
· ISACA’s How to Audit GDPR;
· ECB TIBER-EU.

6. Вимоги до звітності
Під час формування звіту Виконавець має використовувати такі стандарти та класифікації:
· OWASP Application Security Verification Standard, ASVS v4.0.2 Mapping;
· OWASP Mobile Application Security Verification Standard, MASVS v2.1.0 Mapping;
· Common Vulnerabilities and Exposures, CVE Compatible;
· Common Weakness Enumeration, CWE Compatible;
· Common Vulnerability Scoring System, CVSS v4;
· Exploit Prediction Scoring System, EPSS v4;
· Stakeholder-Specific Vulnerability Categorisation, SSVCv2.

7. Вимоги до результатів робіт
За результатами Етапу 1 Виконавець має надати детальний технічний звіт, який містить:
· виконавче резюме для керівництва;
· опис обсягу та меж тестування;
· опис використаної методології;
· перелік виявлених вразливостей;
· рівень критичності кожної вразливості;
· CVSS v4 оцінку;
· CWE/CVE-мапінг, якщо застосовно;
· EPSS та SSVC-оцінку, якщо застосовно;
· докази виявлення або експлуатації вразливостей;
· покроковий опис відтворення вразливостей;
· рекомендації щодо усунення;
· пріоритети remediation;
· додатки зі скриншотами, запитами, відповідями API або іншими доказами.

За результатами Етапу 2 Виконавець має надати звіт повторного тестування, який містить:
· перелік вразливостей з первинного звіту;
· статус усунення кожної вразливості;
· результати повторної перевірки;
· опис залишкових ризиків;

8. Обов’язкові вимоги до Виконавця
Учасник має підтвердити наявність досвіду виконання аналогічних робіт для фінансових установ, банків, платіжних сервісів або організацій із підвищеними вимогами до інформаційної безпеки.
До виконання робіт мають бути залучені фахівці, які мають чинні та документально підтверджені професійні сертифікати:
· CEH (Certified Ethical Hacker);
· OSCP (Offensive Security Certified Professional);
· OSCE (Offensive Security Certified Expert);
· CISA (Certified Information Systems Auditor).
Кваліфікація фахівця підтверджується чинним на момент проведення тесту сертифікатом у відповідній галузі, щонайменше один раз на три роки.
Наявність зазначених сертифікатів є обов’язковою вимогою до команди Виконавця.

Учасник має надати у складі пропозиції:
· профілі ключових спеціалістів;
· підтвердження наявності зазначених сертифікатів;
· опис релевантного досвіду;
· приклади виконаних аналогічних проєктів без розкриття конфіденційної інформації;
· опис підходу до тестування;
· опис інструментів і методологій, які будуть використані;
· план-графік виконання робіт;
· комерційну пропозицію.

9. Вимоги до безпеки та конфіденційності
Виконавець зобов’язаний:
· дотримуватися вимог конфіденційності щодо всієї інформації, отриманої від Банку;
· не розголошувати результати тестування третім особам;
· не здійснювати дії, що можуть призвести до порушення доступності продуктивних сервісів Банку;
· погоджувати з Банком усі потенційно ризикові дії;
· використовувати лише погоджені тестові облікові записи;
· не змінювати, не видаляти та не пошкоджувати дані Банку;
· повідомляти Замовника про критичні вразливості негайно після їх виявлення;
· після завершення робіт видалити або повернути всі отримані від Замовника матеріали, якщо інше не погоджено сторонами.

10. Очікуваний формат пропозиції
Пропозиція Учасника має містити:
 інформацію про компанію;
· опис досвіду у сфері penetration testing;
· опис команди та сертифікацій;
· підхід до виконання робіт;
· деталізований обсяг робіт;
· строки виконання Етапу 1 та Етапу 2;
· перелік очікуваних вхідних даних від Замовника;
· приклад структури звіту;
· вартість послуг;
· умови оплати;
· обмеження та припущення;
· підтвердження готовності працювати відповідно до вимог цього RFP.

11. Критерії оцінки пропозицій
Оцінка пропозицій здійснюватиметься з урахуванням таких критеріїв:
· відповідність вимогам цього технічного завдання;
· наявність обов’язкових сертифікатів CEH, OSCP, OSCE, CISA;
· релевантний досвід роботи з банками або фінансовими установами;
· якість запропонованої методології;
· повнота та якість прикладу звітності;
· кваліфікація команди;
· строки виконання робіт;
· вартість послуг;
· умови взаємодії та підтримки під час remediation.

12. Очікувані результати проєкту
Після завершення проєкту Банк має отримати:
· об’єктивну оцінку рівня захищеності мобільних додатків та API;
· перелік підтверджених вразливостей;
· практичні рекомендації щодо усунення ризиків;
· підтвердження усунення вразливостей після повторного тестування;
· матеріали, які можуть бути використані для внутрішнього аудиту, управління ризиками та підвищення рівня кіберстійкості Банку.
